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Sicherheitsbewusstseins-Training

Unsere Partnerschaft mit Wombat Security Technologies bietet lhnen Zugang zu einem branchenfiihrenden Cyber Security-Training mit
interaktiven Schulungen zur Weiterbildung lhrer Mitarbeiter. Mit der sogenannten Wombat ,Continuous Training Methodology" werden
Ihnen tber eine Cloud-basierte Security Awareness-Plattform neben interaktiven Trainings auch Assessments, Sensibilisierungsmaterial und
umfassende Reporting-Funktionen zur Verfligung gestellt. Sie entscheiden selbst den Trainingsumfang, den Zeitpunkt und selbstverstandlich
welche Mitarbeiter geschult werden sollen. Organisationen, die bereits die Wombat-Methodik genutzt haben, konnten externe Phishing

Angriffe und Malware-Infektionen um bis zu 90% reduzieren.

CyberStrength® und ThreatSim

CyberStrength®: Bewerten Sie das Wissen lhrer Mitarbeiter
zum Thema Cyber-Sicherheit

°  Bewerten Sie das Sicherheitsbewusstsein lhrer Mitarbeiter mit
einem umfangreichen Fragenkatalog (> 150 Fragen).

®  Erstellen Sie unternehmensspezifische Fragen, um das
Verstandnis von Firmenrichtlinien und / oder bekannten
Problemen abzuschatzen.

® Verwenden Sie vordefinierte Assessments, um Auswertungen
zu optimieren und automatisch Follow-up-Trainings
zuzuordnen.

ThreatSim® Simulierte Phishing Angriffe

®  Beurteilen Sie die Reaktionen lhrer Nutzer bei sogenannter
Sozialmanipulation.

®  Benutzen Sie Wombat's ThreatSim® Phishing Simulationen,
um die Anfalligkeit Ihres Unternehmens gegentiiber Phishing
und Spear Phishing Attacken zu testen.

® | 8sen Sie einen Aha-Effekt bei Ihren Mitarbeitern aus, wenn
sie plotzlich einer simulierten Phising Mail zum Opfer fallen.
Verwenden Sie die Auto-Registrierung, um diesen anfalligen
Benutzern automatisch ein Follow-up-Training zuzuordnen.

Schulung: Interaktive Trainings-Module

®* \Verwenden Sie Mini-Module (5 bis 7 Minuten) sowie
Standardmodule (10 bis 15 Minuten), um On-Demand
interaktive Cyber Security-Schulungen zu liefern.

e Wahlen Sie aus tber 20 vordefinierten Sicherheits- und
Compliance-Themen und erganzen Sie die Trainings mit lhren
individuellen Inhalten.

®  Erzielen Sie eine effektive Ausbildung, die auf der Grundlage
von forschungsorientierten lernwissenschaftlichen Prinzipien
entwickelt wurde.

®  Nutzen Sie Wombat's Gamification-Ansatz, spielerische
Elemente erhdhen die Teilnahme.
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Extra Sicherheit: Phishing Alarm® und
Sicherheitssensibilisierung

° Installieren Sie den PhishAlarm® Button, damit Ihre Mitarbeiter
verddchtige E-Mails mit einem Mausklick melden kdnnen.

® |Installieren Sie den PhishAlarm® Analyzer, um gemeldete
Nachrichten zu priorisieren und SofortmafBnahmen zu
ergreifen.

o Verwenden Sie Infomaterial wie Poster, Bilder und Artikel zur
Sicherheitssensibilisierung, um Ihre Mitarbeiter an Best-
Practices zu erinnern.

Messen: Umfassende Reporting-Tools

®  Analysieren Sie die Ergebnisse aus der Schulung, und
bewerten Sie die PhishAlarm®-Berichte.

® Individualisieren Sie lhre Berichte und fligen
benutzerdefinierte Felder wie z.B. Position, Abteilung, vOrt, etc.
hinzu.

®  Exportieren Sie die Ergebnisse, um sie mit anderen
sicherheitsrelevanten Daten abzugleichen.

Messbare Ergebnisse

Unternehmen, die nach unserer Methode verfahren, verzeichnen
eine erhebliche Reduzierung der Anfalligkeit fir Phishing-Angriffe
und Malware-Infektionen.

\Weitere Vorteile sind eine Reduzierung der Helpdesk-Anrufe,
vermehrte Meldungen von sicherheitsrelevanten Vorfallen und eine
messbare Verbesserung im Sicherheitsverhalten.
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Cyber Security und Informations-
Resilienz-Service

Unser Cyber Security-Service und Informations-Resilienz Service ermaoglichen es Unternehmen, ihre
Informationen vor Cyber-Bedrohungen zu schitzen, ihre Informations-Governance zu bewahren und
dadurch Resilienzen zu starken, ihr Risiko zu minimieren und Schwachstellen in ihrer IT-Infrastruktur zu

beseitigen.

Wir konnen Unternehmen bei ihren Sicherheitsanliegen mit folgenden Leistungen unterstitzen:

Beratung

Unsere Dienstleistungen umfassen
Managementberatung wie eine
strategische Entwicklung, die
Einfihrung und Unterstltzung

von Informationsresilienz in
Unternehmen, eDiscovery-Lésungen,
Penetration-Tests (CREST-akkreditiert),
Schwachstellenanalysen (Vulnerability
Testings), PCI-DSS, SDLC und

Incident Response. Im Rahmen der
Anforderungen der EU-Datenschutz-
Grundverordnung bieten wir externe
Dienstleistung als CISO oder
Datenschutzbeauftragte (DPO) an

Unsere Expertise wird geférdert von:
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Training

Wir fihren mit hoch qualifizierten

Mitarbeitern und externen Partnern alle
wichtigen Schulungen im Rahmen der
Informationssicherheit flir unsere Kunden durch.

Entwicklung

Wir sind als kompetenter Partner in
wesentlichen Datenschutz-Projekten der
Europdischen Kommission vertreten.

Technische Losungen

Wir bieten lhnen Managed Cloud
Solutions zur Unterstitzung Ihrer
Organisation.
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Mehr unter:

Telefon: +49 (0) 69 2222 8 9200
E-Mail: info.de@bsigroup.com
Website: bsigroup.de
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