Warum Wombat?

Die Cloud-basierte Lernplattform von Wombat bietet Messen Sie die Ergebnisse bei jedem Schritt und nutzen
Ihnen Zugang zu Bewertungen, interaktiven Schulungen, Sie die Analyse, um lhre zukiinftigen Bemihungen zu
Infomaterialien und umfassenden Berichtsfunktionen. Sie optimieren.

entscheiden, was, wann und wo Sie es einsetzen wollen.

Fir Wombat Security, eine Abteilung von Proofpoint, geht es bei der Ausbildung nicht nur um den Austausch von Fakten und
Zahlen, sondern auch um die Nutzung von Wissen als Antriebskraft. Die Assessment-Tools und die interaktiven Schulungsmodule
haben zwei gleichermalen wichtige Ziele: Sie helfen Ihren Mitarbeitern, Sicherheitsbedrohungen zu verstehen und die Best

Practices zu implementieren, die erforderlich sind, um Risiken fir Ihr Unternehmen zu reduzieren.

Kunden, die die kontinuierliche Schulungsmethode von Wombat anwenden, profitieren von vielen Vorteilen, darunter bis zu 90%
weniger erfolgreiche externe Phishing-Angriffe und Malware-Angriffe, weniger Helpdesk-Anrufe, mehr Berichte Uber verdachtige
E-Mails und eine insgesamt verbesserte Sicherheit. Diese Ergebnisse werden durch die Implementierung der Komponenten

Assess, Educate, Reinforce und Measure der einzigartigen Methodik erreicht, entweder in Teilen oder als Komplettlosung.

Der Ansatz von Wombat ermdglicht es lhnen, die Risiken (und Kosten) im Zusammenhang mit dem anfélligen Cyber-
Sicherheitsverhalten lhrer Mitarbeiter zu reduzieren. Mit dem Cloud-basierten Learning Management System (LMS), das speziell
fur Sicherheitsexperten entwickelt wurde, konnen Sie lhr IT-Sicherheitsbewusstsein (iber eine einzige Oberflache verwalten:

Bringen Sie lhren Mitarbeitern bei, wie sie Phishing-Angriffe erkennen, vermeiden und melden kénnen.

Identifizieren Sie die Benutzer, die das beste oder schlechteste Verstandnis fur kritische Risikobereiche haben.

Automatische Zuweisung von Nachschulungen auf der Grundlage von Bewertungsergebnissen

Wahlen Sie aus einem umfassenden Set von mehr als 35 kurzen, softwarebasierten interaktiven Trainingsmodulen.

Fuhren Sie aufmerksamkeitsstarke Sensibilisierungskampagnen durch und erinnern Sie die Nutzer regelmaBig an Best
Practices.

Uberwachen Sie die Erledigung von Aufgaben und liefern Sie automatische Erinnerungen.

Messen Sie Verbesserungen im Laufe der Zeit mit Business Intelligence-Funktionen

Bewertung und Schulung globaler Mitarbeiter mit lokalisierten Inhalten in mehr als 30 Sprachen

Bewertung mit CyberStrength und simulierten Angriffen

Die Bewertungs-Tools von Wombat geben lhnen wichtige Einblicke in den Grad der Anfalligkeit hres Unternehmens und
ermdglichen es Ihnen, sich auf wichtige Bereiche der Anfalligkeit zu konzentrieren. CyberStrength® Knowledge Bewertungen und
ThreatSim® Phishing-Simulationen helfen lhnen, ein grundlegendes Verstandnis der Schwachstellen zu entwickeln, das fiir die
Messung der Ergebnisse und die Analyse der Effektivitdt entscheidend ist.

Ausbildung mit interaktiven Trainingsmodulen

Jedes der liber 35 Module der standig wachsenden Wombat-Bibliothek bietet interaktive Schulungen zu wichtigen Themen
der Cyber-Sicherheit. Mini-Module bieten 5 bis 7 Minuten Training, Standardmodule kénnen in der Regel in 10 bis 15

Minuten absolviert werden. Die Entwicklungs- und Designprozesse von Wombat basieren auf den wichtigsten Prinzipien der
Lernwissenschaften und verwenden Methoden, die sich als effektiver erwiesen haben als jahrliche Schulungsprasentationen
und andere nicht interaktive Ansdtze. Module binden die Benutzer durch praktische Entscheidungsfindung ein, verbessern die
Wissensbewahrung und erleichtern langerfristige Verhaltensanderungen.

Sie kdnnen aus einer breiten Palette von Themen wahlen - einschliel3lich kritischer Bereiche wie Phishing, Lésegeld, Social
Engineering, Passworter und Sicherheit fiir mobile Gerédte. Alle Module sind auf Anfrage erhaltlich und die Inhalte sind in mehr
als 30 Sprachen verfligbar. Die Benutzer haben die Moglichkeit, in ihrer Muttersprache zu lernen, und sie kdnnen auf das Training

zugreifen, wie es ihre Zeitplane zulassen, wodurch sie an arbeitsreichen Tagen weniger belastet werden.
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Mit PhishAlarm und Security Awareness-Materialien das Lernen unterstiitzen

Wombats PhishAlarm® E-Mail-Reporting-Taste gibt Ihren Benutzern die Mdglichkeit, verdachtige E-Mails mit einem einzigen
Mausklick an lhre Sicherheits- und Incident Response-Teams zu melden. Als E-Mail-Client-Add-In kann PhishAlarm das mit
aktiven Phishing-Angriffen in Ihrem Unternehmen verbundene Risikofenster reduzieren. Es bietet auch automatisch eine
positive Verhaltensédnderung, indem es den Endbenutzern sofort (liber ein Popup oder eine E-Mail-Nachricht) fiir die Meldung
verddchtiger Phishing-E-Mails dankt. Um die Reaktion und Korrektur zu optimieren, figen Sie PhishAlarm Analyzer hinzu, um
gemeldete E-Mails fiir lhr infosec-Sicherheitsteam schnell zu scannen und zu priorisieren.

Wombats Security Awareness Materialien beinhalten Videos, Poster, Bilder und Artikel, die es Ihnen ermdglichen,
Sensibilisierungskampagnen zu erstellen und Mitarbeiter regelmaBig an wichtige Cyber-Sicherheitsprinzipien zu erinnern.
Wenn diese Materialien regelmaBig angesehen und ausgetauscht werden, erhohen sie das Bewusstsein, verstarken positive
Verhaltensweisen und halten Best Practices fiir alle Mitarbeiter bereit.

Messung der Ergebnisse mit umfassenden Business Intelligence-Tools

Detaillierte, dynamische Sicherheits-Dashboards geben Einblicke in jede Wombat-Bewertungs- und Schulungskomponente,

die Sie in Ihr Sicherheitsbewusstsein- und Schulungsprogramm aufnehmen kénnen. Mit ThreatSim Phishing-Simulationen,
CyberStrength Knowledge Assessments, interaktiven Trainingsmodulen und der PhishAlarm-Schaltflache kdnnen Sie Ergebnisse
und Mitarbeiterinteraktionen verfolgen. Berichte kdnnen geplant und exportiert werden, um eine einfache gemeinsame Nutzung
und Integration mit anderen sicherheitsrelevanten Daten zu ermdglichen.

Die Business Intelligence-Tools von Wombat gehen iber die grundlegenden Metriken anderer Plattformen hinaus und liefern
verwertbare Datenpunkte und wertvolle Einblicke in die Programmaktivitaten. Sie haben Zugriff auf wichtige Informationen
darliber, wer welche Aufgaben erledigt hat, wer auf bestimmte simulierte Angriffe hereingefallen ist, welche Konzepte die
Mitarbeiter gut verstehen, welche Schwachstellen es gibt, welche Verbesserungen sich im Laufe der Zeit ergeben haben und wie
die E-Mail-Berichterstattung funktioniert. Benutzerdaten kdnnen tGber benutzerdefinierte Felder wie Jobfunktion, geographischer
Standort, Abteilung, Mietdatum usw. charakterisiert und sortiert werden. Wenn Sie Spieltechniken auf Ihr Programm anwenden,
erleichtern lhnen die Berichte von Wombat die Verfolgung der Teilnahmequoten und der besten Abteilungen und Benutzer.

“Wir verwenden Wombat seit tiber zwei Jahren und einer der Griinde, warum wir uns fiir Wombat entschieden haben, war nicht nur, weil wir
der Meinung waren, dass das Produkt technisch mehr bietet als die Konkurrenz, sondern auch, weil die Erfahrung in der Benutzerausbildung
mit Ton, Tempo und multinationalen Optionen im Vorteil war. Das Produkt selbst entwickelt sich standig weiter.”

- Lesley Marjoribanks, Customer & Colleague Security Awareness Manager, Royal Bank of Scotland

“Wir haben uns fir Wombat entschieden, weil es eine umfassende Cyber-Sicherheitsplattform bietet. Die Wombat-Plattform ermdglicht es
uns, interne Risiken zu bewerten und die Mitarbeiter, die sie am dringendsten benétigen, gezielt zu schulen, wodurch unser Sicherheitsprofil
gestarkt wird. Wir schatzen die Moglichkeit, mit Wombat zusammenzuarbeiten.”

- Manager of IT Security and Risk Management, Del Monte Foods

“Seit der Partnerschaft mit Wombat haben wir eine deutliche Verbesserung der Erkennung verdachtiger E-Mails erlebt. Anstatt auf diese
Nachrichten zu klicken, melden unsere Mitarbeiter sie. Unsere Benutzer haben uns auf mehr als zehn verschiedene Phishing-Angriffe
aufmerksam gemacht, und in den zehn Monaten nach dem Start unseres Wombat-Trainingsprogramms haben wir einen dramatischen
Ruickgang der Infektionen erlebt.”

- Senior Manager of IT Operations, Monongahela Valley Hospital, Inc.

“Bis Mitte Juli gab es liber 400.000 erfolgreiche Abschliisse der Schulungsmodule Safer Web Browsing, Password Security, Email Security und
Mobile Device Security. Uber 32.000 Anwender haben in den letzten zwei Wochen das Trainingsmodul Mobile Device Security absolviert. Mit
diesen vier Modulen haben wir die Ausbildungskosten nun gerechtfertigt! Wir sind mit unserer Investition sehr zufrieden.”

- Security Awareness and Training Director at a large technology company
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Nachfolgend finden Sie eine Zusammenfassung einiger der Erfolge, die von Organisationen erzielt wurden, die die Wombat-Tools
zur Schulung des Sicherheitsbewusstseins eingesetzt haben. Kontaktieren Sie uns, um mehr dartiber zu erfahren, wie Wombat
Organisationen in den Bereichen Technik, Gesundheitswesen, Einzelhandel, Bildung und anderen vertikalen Mdrkten geholfen
hat.

Royal Bank of Scotland

Die Royal Bank of Scotland, ein historisches internationales Finanzinstitut mit mehr als 80.000 E-Mail-Nutzern, nutzte
Wombats ThreatSim Phishing-Simulationen und interaktive Schulungsmodule, um das Bewusstsein zu scharfen und eine
verantwortungsvollere Cyber-Sicherheitskultur zu schaffen. Das Programm hat Mitarbeiter und Stakeholder erfolgreich
eingebunden und die Phishinganfalligkeit um mehr als 78% reduziert.

Hochschule aus den USA

Nach der Kombination von simulierten Phishing-Bewertungen und interaktiven Schulungsmodulen konnte ein grof3es
offentliches College im Nordosten der USA eine signifikante Reduzierung von Malware und Viren, eine 90%ige Reduzierung
erfolgreicher Phishing-Angriffe, deutlich weniger Support-Anfragen, eine Erh6hung der Anzahl der Benutzer, die Vorfalle und

Angriffe melden, und ein gréf3eres Problembewusstsein verzeichnen.

Globales Fertigungsunternehmen

In weniger als sechs Monaten konnte ein grof3er internationaler Hersteller die Anzahl der infizierten PCs (Spyware, Malware und
Viren) an Uiber 40 Standorten weltweit um durchschnittlich 46% reduzieren, nachdem er die Anti-Phishing-Schulung von Wombat
genutzt hat.

US Versorgungsunternehmen

Ein grof3er Energieversorger im Westen der USA hat ein Sicherheits- und Schulungsprogramm implementiert, um Anwender darin
zu schulen, wie sie Phishing-Angriffe erkennen und vermeiden kénnen. Unter Verwendung einer Kombination aus monatlich
simulierten Phishing-E-Mails (die im Laufe des Programms immer schwieriger wurden), Schulungs- und Intensivierungsmaterialien

berichtete die Organisation von einer Reduzierung der Anfalligkeit um 67% nach 18 Monaten.

Die Kunden von Wombat Security haben aufgrund der Effektivitat ihrer Sicherheitsschulungslésungen einen hohen Return on
Investment gezeigt. Das globale Produktionsunternehmen hat eine Reduzierung von 46% an infizierten PCs (Spyware, Malware
und Viren) vermerkt.

Die Wombat-Tools zur Schulung des Sicherheitsbewusstseins reduzieren nachweislich die Kosten im Zusammenhang mit

Ausfallzeiten von Mitarbeitern und der Reparatur von Geraten im Zusammenhang mit Cyber-Attacken.
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